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Reproducao e direitos
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sua natureza, devera ser acompanhado de um exemplar da publicagdo prevista. A Prim'X Technologies reserva-se o
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GUIA DE INICIACAO RAPIDA

ZEDPRO e ZEDFREE sdo produtos muito simples que permitem criar ficheiros contentores encriptados (e
comprimidos) destinados a serem arquivados e trocados com correspondentes, em anexos de mensagens eletrénicas
ou noutros suportes variados, como unidades de meméoria flash USB.

A utilizagdo dos contentores encriptados é extremamente intuitiva e similar a utilizagdo das pastas comprimidas no
Windows ou dos arquivos em formato “tar” do Linux. O presente documento permite uma iniciagdo rapida do
produto.

1. ATIVACAO DO ZEDPRO

A ativacdo do ZEDPRO é obrigatdria, sendo efetuada assim que
& Ativando o Zed! Pro w

- iniciar o software pela primeira vez. Antes de mais, necessita de
introduzir as seguintes informacgdes:
| Para ativar seu produto, seu computador deve estar conectado  Intesnet.

I chaved oo et con s oo b +A chave de licenga que lhe foi atribuida no momento da sua
A A AR A o compra;

Insiea um enderego de emal vlido: *

+Um enderecgo de e-mail valido;

Facolh uma dscrich e paa e su stema: * +Um nome de utilizador ou pseuddénimo a sua escolha (ser-lhe-3a
Compiadr e W10 364 proposto um por defeito, mas é recomendada a sua posterior
;%r:;;mm,mi:m:ﬂ;?;::r.,m;m,*a;afmm%m e personalizagdo).

modificadas a partir do espaco dliente. Chque em OK para u entdo anule

Estas 2 informagdes permitem identificar o computador onde se
encontra para gerar licengas no seu espago de cliente em

Cancelar

www.zedencrypt.com.

Poderd entdo ativar diretamente o produto online se estiver ligado a Internet ou ativar o produto através do
formulario. A introdugdo dos dados mencionados acima e a posterior abertura do formulario, assim como da insergao
das informacdes enviadas pelo servidor de ativagao a partir de outro computador ligado a Internet, devem realizar-se
obrigatoriamente “logo de seguida” durante a mesma sessao.

Nota importante

A ativacdo do seu produto é verificada online periodicamente e de forma transparente. Tal oferece a
possibilidade de poder desativar a sua licenca a partir da sua conta cliente para a reatribuir a outro computador
(por exemplo apds a substituicdo do seu PC). ZEDPRO permite, no entanto, trabalhar offline durante 90 dias
consecutivos antes de solicitar uma reativacdo (automaticamente por ligagdo a Internet ou manualmente através
do formulario). Ultrapassado o prazo e enquanto aguarda a ativacdo, o produto continuara a funcionar em modo
limitado (com as mesmas func¢des do que o ZEDFREE sem a possibilidade de criagdo de um contentor).

2. CRIACAO DE UM CONTENTOR

Inicie a aplica¢do e clique no menu « Contentor » e depois em « Novo contentor ». Aparecera uma janela a pedir que
introduza um novo nome para o referido contentor encriptado e que defina o local onde este sera gravado.

Tenha em atencdo que a extensdo dos contentores encriptados é « .zed ».

3. CHAVE PESSOAL

Na primeira vez que criar um contentor, ira surgir um Assistente que lhe solicitara a escolha da sua chave de acesso
pessoal. Esta chave serd automaticamente integrada em cada contentor encriptado que criar, o que lhe permitira
abri-los posteriormente.

Este Assistente apenas aparecera na primeira vez. Logo que a sua chave seja definida, ndo surgira mais.
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A sua chave pessoal pode ser:

+ Uma palavra-passe escolhida por si (no ZEDPRO o administrador pode impor a forga exigida, consulte o guia de
configuracdo do ZEDPRO para obter mais detalhes);

+ Uma chave criptografica RSA, associada a um certificado, e que pode ser alojada em diferentes "porta-chaves":
Um ficheiro de chaves (geralmente .pfx ou .p12), protegido por uma palavra-passe;

Com ZEDPRO pode igualmente escolher um cartao inteligente ou um token USB que respeite a norma
PKCS#11; a maioria dos fabricantes do mercado é suportada; no entanto, se o seu cartdo ou token ndo for de
uma tipologia pré-configurada, devera consultar o guia de configuragdo ZEDPRO que |he indicara o
procedimento técnico a seguir para declarar o seu material.

Notas importantes

+ Se optar pelo acesso através de palavra-passe, deverd escolher um ID de utilizador. Este nome sera util para
“o/a reconhecer” nos diferentes acessos previstos para um contentor. Durante a inser¢do da sua palavra-passe
pessoal, a opgdo permanecera a vermelho enquanto a mesma ndo tiver a “for¢a” exigida ou considerada
suficiente. Durante a segunda introdugdo (confirmagdo), permanecera a laranja se ndo cometer nenhum erro,
passando a verde logo que a inser¢do seja idéntica a primeira, e a vermelho se estiver errada.

+ Se optar por um acesso por certificado, devera fornecer o cédigo de acesso (do ficheiro, do cartdo, etc.) e
validar. Tenha em aten¢ao que o software ZEDPRO e ZEDFREE ndo geram chaves RSA nem certificados. Se
desejar utilizar chaves deste tipo, devera utilizar os servicos de uma PKI de empresa, ou publica, ou comercial.

+ Ao selecionar « O meu acesso pessoal » a partir do menu « Opg¢des », poderd gerar o0 seu acesso pessoal e
inclusive alterar a sua chave de acesso. Tenha em atencao que, se modificar a sua chave pessoal, a
atualizagao ndo se aplicara aos contentores ja criados, mas aos novos contentores.

4. UTILIZACAO DE UM CONTENTOR

Para abrir um contentor, basta clicar duas vezes sobre o mesmo.

+ Caso se trate de um contentor ja criado por si, ser-lhe-a solicitada a sua chave de acesso pessoal (se ndo a tiver
ainda introduzido para a sessdo em curso).

+ Caso se trate de um contentor que |he foi enviado por nés, ser-lhe-4 solicitada igualmente uma chave de acesso.
Nesta situacdo, podera ser uma palavra-passe combinada com a pessoa que |he expediu este contentor, ou uma
chave RSA (geralmente a sua chave pessoal), que possui num ficheiro de chaves (.pfx) ou cartdo inteligente.

Uma vez realizada a autenticacdo, o contentor é exibido juntamente com os ficheiros que contém.
As ac¢Ges principais da barra de ferramentas que permitem gerar o contentor sdo as seguintes:

+ Adicionar ficheiros: consiste em copiar o(s) ficheiro(s) de origem, comprimir o seu conteudo, e criptografa-lo no
contentor;

+ Adicionar uma pasta: consiste em copiar a pasta de origem e as respetivas subpastas, comprimir o seu
conteudo, e criptografa-lo no contentor;

+ Nova pasta: criar uma pasta ou subpasta no contentor;

+ Extrair: consiste em descriptografar, descomprimir e depositar num local designado todos os ficheiros
selecionados;

+ Propriedades: consiste em exibir as informacdes técnicas do contentor (tamanho, data de criacdo, mecanismo
de encriptacdo, produto, criador, etc.);

+ Gerir os acessos: permite adicionar ou retirar acessos ao contentor (consultar o capitulo 5).

Com ZEDPRO é também possivel ao utilizador definir a imagem de fundo de um contentor determinado: ela esta
assim integrada no contentor e visivel pelo destinatario. A escolha da imagem é efetuada selecionando « Imagem de
marca d'agua» na barra de ferramentas.
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Nota: resumindo, o ZEDFREE estd limitado a 200 ficheiros e/ou 200 Mb por contentor. O ZEDPRO ndo tem limite
de tamanho nem de nimero de ficheiros. De qualquer forma, por razdes de fiabilidade, é aconselhado que ndo se
ultrapassem 2 ou 3 Gb por contentor.

5.GESTAO DOS ACESSOS

Como ja foi referido, um contentor criado por si contém sempre a sua chave pessoal (atengdo, ndo é necessariamente
0 caso se o contentor tiver sido criado por outra pessoa, e que Ihe tenha sido enviado).

O contentor pode também conter outros acessos, de tipo RSA, que tenham sido impostos por um administrador na
configuragao do produto e que permitam definir um meio de recuperagao. Para configurar este tipo de acesso,
apenas disponivel na versdo ZEDPRO, consulte o guia de configuragdo ZEDPRO.

Caso deseje que um contentor sirva de “mala diplomatica” de troca com uma ou varias pessoas, devera antes de mais
combinar o “segredo” com as eles. Podera combinar com o seu correspondente uma palavra-passe. No entanto, se o
seu correspondente possuir uma chave RSA e o certificado de associado, podera utilizar diretamente este certificado.
Algumas empresas colocam a disposi¢do anuarios (designados de “anudrios LDAP") que permitem encontrar os
certificados das pessoas, a partir do respetivo nome ou de um endereco de e-mail. A pesquisa é efetuada introduzindo
o endereco do anudrio e o nome, parcial ou completo, a pesquisar (fungdo disponivel na versdo ZEDPRO
exclusivamente).

Para aceder a gestao dos acessos, basta clicar no botdo « Gerir os acessos » na barra de ferramentas.

A janela que aparece apresenta os acessos existentes, e permite adicionar, retirar ou alterar uma palavra-passe.
Sempre que se trate de um acesso por chave RSA/Certificado, podera consultar o certificado.

Tenha sempre em atengao o pictograma, que difere em fungdo do tipo de acesso, e o pop-up de ajuda, que da
informagbes complementares.
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